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表 1 各ホストのログイン認証方式 






















 秘密鍵のメールへの添付、USB メモリやホームディレクトリへの保存 
 公開鍵と秘密鍵のペアを同一ノード上に保存 













リスト 1 鍵サーバへの SSH 接続例 
localhost$ ssh 利用者番号@key.cc.tohoku.ac.jp 
利用者番号@key.cc.tohoku.ac.jp's password: パスワードを入力 





リスト 2 公開鍵と暗号鍵の作成方法 
key$ cckey-gen 
Enter passphrase(8 or more characters) : パスフレーズの入力（必ず設定） 
Enter same passphrase again: 同じパスフレーズを再度入力     
 
（生成された秘密鍵の表示） 
'利用者番号' registration is completed. 
RSA private key is as follws. 
8<--------------8<--------------8<--------------8<-------------- 







-----END RSA PRIVATE KEY----- 
8<--------------8<--------------8<--------------8<-------------- 
 
(3) 画面に表示された秘密鍵（---BEGIN RSA PRIVATE KEY--- から ---END RSA PRIVATE 




4.1 Linux/OS Xのターミナルソフトから接続する方法 
生成された秘密鍵をファイル名「id_rsa_cc」として「~/.ssh/」以下に保存した場合 
 
(1) パーミッションを 600 に変更します。（初回のみ） 
リスト 3 パーミッションの変更 
localhost$ chmod 600 ~/.ssh/id_rsa_cc 
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(2) i オプションで使用する秘密鍵を指定して SSH 接続を行います。 
（i オプションを省略した場合は ~/.ssh/id_rsa あるいは ~/.ssh/id_dsa が利用されます） 
リスト 4 ログインホストへの SSH 接続例 
localhost$ ssh -i ~/.ssh/id_rsa_cc 利用者番号@front.cc.tohoku.ac.jp 
Enter passphrase for key '/home/localname/.ssh/id_rsa_cc':パスフレーズを入力 
（初回接続時のメッセージ） : yes を入力 
front$ （コマンド待ち状態） 
 
4.2 Windows の Tera Termから接続する方法 
生成された秘密鍵をファイル名「id_rsa_cc」として「ドキュメント」以下に保存した場合 
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4.3 Windows の WinSCP から接続する方法 
WinSCP から接続する場合は、PuTTY 形式の秘密鍵を用意する必要があります。初回接続時は、





(1) WinSCP のログイン画面から WinSCP 付属の鍵生成プログラム「PuTTYgen」を起動します。 
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